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サイバー犯罪相談電話
018-865-8110

○サイバー犯罪の被害に遭ったら警察に相談を！
   サイバー犯罪相談電話　018-865-8110
   相談窓口　https://police.pref.akita.lg.jp/kenkei/cyber/madoguti

○ＳＮＳ「Ｘ」で情報発信中！
 　サイバーセキュリティや防犯について情報発信しています！
   https://x.com/AkitaCyber_info

情報セキュリティ５か条

１ ＯＳやソフトウェアは常に最新の状態にしよう！

２ ウイルス対策ソフトを導入しよう！

３ パスワードを強化しよう！

４ 共有設定を見直そう！

５ 脅威や攻撃の手口を知ろう！

出典：中小企業の情報セキュリティ対策ガイドライン第3.1版

例・従業員のマイナンバー、住所、給与明細
　・取引先の連絡先
　・製品の開発情報(設計図等)
　・取引先から”取扱注意”として預かった情報

会社にこんな情報ありませんか？

漏えいすると… 損害賠償 顧客流出 取引停止 業務の停滞

秋田県内の経営者の皆さん！
「情報セキュリティ５か条」で企業を守りましょう！

「ウチの会社は対策なんて必要ない」なんてことはありません！



　侵入経路はＶＰＮとリモートデスクトップ！！

 もしもデータを暗号化されたら？

ランサムウェア被害は高水準で推移！

感染端末をネットワークから隔離

https://www.npa.go.jp/
bureau/cyber/soudan.html

サイバー事案に関する通報等の窓口

 ＶＰＮ機器

データを
を暗号化侵入

社内ネットワーク

ＶＰＮのぜい弱性や強度の弱い認
証情報等を利用して侵入され感染

データを
を暗号化

セキュリティ担当者に報告
電源オフや再起動は厳禁

速やかに警察に
通報・相談を！！

※ネットワーク
に接続していな
い環境へバック
アップを保存す
ること

感染の一例

漏洩した認証情報

正規ユーザ
なりすまし

《犯人》
ぜい弱性悪用
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