
県内の金融機関をかたるフィッシングメールが急増しています。

フィッシングメールに記載されたURLをクリックすると、金融機関を模した偽の

ホームページに誘導され、不正送金などの被害に遭うことがあります。

フィッシング被害に遭わないために、次のことに注意しましょう！！

フィッシングメールの特徴

〇 送信元メールアドレスが正規のメールアドレスと異なっている、またはgmailやhot

mailなどのフリーメールになっている

〇 メール本文にURL、リンクが記載されている

〇 メール本文の日本語がおかしい

メール文面の例

（出典：フィッシング対策協議会、https://www.antiphishing.jp）

フィッシング被害に遭わないために

〇 正しいURLや正規のアプリケーションを活用する

メール本文中のURL、リンクはクリックしない。

ブックマークや正規のアプリケーションからアクセスする。

〇 サービス事業者が提供するセキュリティ機能を利用する

ワンタイムパスワードや生体認証を利用する。

〇 ソフトウェアを最新の状態にする

OSやアプリケーションは常に最新の状態にバージョンアッ

プする。またウイルス対策ソフトなどを積極的に導入する。

困ったときはサイバー犯罪相談電話
　０１８－８６５－８１１０
に相談を！

県内に本店を置く金融機関をかたる
フィッシングメールが急増中！！


