
秋田県警察本部サイバー犯罪対策課

令和２年７月から、全国的に、Facebookのメッセンジャーに送られてき
た動画を見ようとして、アカウントが乗っ取られる事案が増えており、県
内でも、同じ手口の事案が発生しています。

最新の手口を知って、自分のアカウントを守りましょう！

① Facebookのメッセンジャーに、友達から、
動画を装ったメッセージが送られてくる
（友達のアカウントは、犯人に乗っ取られている）

② 動画を再生しようとタップ（クリック）すると
FacebookのIDとパスワードの入力を求める
偽サイトに誘導される

③ IDとパスワードを入力すると、 Facebookの
アカウントが乗っ取られる

④ 乗っ取られたアカウントから、さらに別の
友達に同様のメッセージが送られる

・ 不用意にメッセージリンクをタップしない
・ ID、パスワード、認証コードを安易に入力しない
・ リンクのタップやIDの入力をしてしまったら・・・
速やかに、パスワードの変更、アカウントの停止を行う

詳細については、下記の記事を参照してください。
独立行政法人情報処理推進機構（IPA）「Facebookのメッセンジャーに届く動画に注意！」
(https://www.ipa.go.jp/security/anshin/mgdayori20200819.html)

動画を装ったメッセージ

Facebookを装った偽サイト


