
メールに添付された
偽の入力画面

１．金融機関を装い電子メールを送信、
「セキュリティ向上のため」と偽り、
メールに添付された偽サイトへ誘導

５．外国人名義の
口座へ不正送金

金融機関の
インターネットバンキング

システム

海外のサーバ等を経由

被疑者

引き出し役

２．ＩＤ・パスワードと
乱数表まで入力

させる

３．ＩＤ・パスワード、乱数表を
不正に取得

インターネット
バンキング利用権者

インターネット
バンキング
利用

４．不正に取得したＩＤ・
パスワード、乱数表
で不正アクセス

ＡＴＭ

～フィッシングによる犯行例～


