
ビジネスメール詐欺～巧妙化する
日本語の偽メール 
・メールの添付ファイルや本文中URL
リンクを介したウイルス感染等に気を付
けましょう 
・メールを開封したことを送信者が追跡
できるものもあるため、安易にメールを
開かないようにしましょう 

基 本 的 な 対 策 
　　1. OSやソフトウェアは最新の状態ですか 
　　2. ウイルスソフトは自動更新されていますか 
　　3. 破られにくいパスワードを設定していますか 
　　4. 顧客情報等の重要な情報にアクセス制限はされていま 
　　    すか 
　　5. 新たな脅威に対して社内共有する仕組みはありますか

無線LAN対策 
・脆弱なWEPは利用せず
WPA2等の強固な暗号化
方式を利用しましょう 
・初期パスワードは、多
くのものがWeb上で公開
され悪用されています 
必ず変更しましょう

組織としての対策 
・社内で利用する外部サービスは、安全で信頼性の高いものを選びま
しょう 
・セキュリティ事故が発生した場合の対応手順等を準備しましょう 
・情報セキュリティ対策についてルール化し、従業員に明示しましょう

あなたの会社も狙われています 
　情報セキュリティ対策は万全に！
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