
Ｅｍｏｔｅｔ（エモテット）とは、メールの添付ファイルやＵＲＬを開くこと

で感染する不正プログラムです。

昨今、Ｅｍｏｔｅｔを拡散させるメールが増加傾向にあり、感染すると、

パスワードなどの情報が盗まれる

他の不正プログラムに感染してしまう

アドレス帳の情報が悪用され、知人や取引先

に感染を拡散させるメールを送信してしまう
などの被害に遭うおそれがあります。

差出人： 秋田 太郎(akita@****.com)
送信日時： 2022年11月１日火曜日 12:34
宛先： 才場 次郎(saiba@●●.co.jp)
件名： ■■見積書について
添付ファイル: 2300053121_34332211.doc

お世話になっております、秋田です。
取り急ぎご連絡いたします。
--------------------------------------
株式会社○○ 総務課
秋田 太郎
akita@****.com
--------------------------------------
＞株式会社○○ 総務課 秋田様
＞
＞お世話になっております、株式会社◇◇の才場です。

取引先になりすましたメール

本物に見せかけた添付ファイル

返信を装ったメール本文

被害に遭わないために！
・ メールに添付されたファイルを安易に開かない
※ 「.doc」、「.xlsm」、「.zip」などの拡張子のファイルは特に注意！
・ メールに記載されたURLを安易に開かない
・ ファイルを開いた際、普段と違う操作を要求されても実行しない
※ 「マクロを有効」、「コンテンツの有効化」などの操作で感染のおそれあり
・ 普段やり取りしている相手からのメールでも要注意！

困ったときはサイバー犯罪相談電話
０１８－８６５－８１１０

に相談を！


